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Ñàæåòàê

Ó îâîì òåêñòó ñó ïðèêàçàíå îñíîâå äèãèòàëíå ôîðåíçèêå, »åíå ãðà-
íå è ïðîöåñ èñòðàãå. Îáðà¢åíà jå è òåìà àíàëèçå òðàãîâà ó ñàjáåð-
áåçáåäíîñòè, êàî è ïðèìåíå äèãèòàëíå ôîðåíçèêå ó èñòðàãàìà âèñîêî-
òåõíîëîøêîã êðèìèíàëà è èñòðàãàìà îñòàëèõ êðèâè÷íèõ äåëà.

1 Óâîä

Íàãëèì ðàçâîjåì ëè÷íèõ ðà÷óíàðà ðàíèõ îñàìäåñåòèõ ãîäèíà ïðî-
øëîã âåêà ïîjàâ§ójå ñå äèãèòàëíà ôîðåíçèêà, îäíîñíî íàóêà äèãèòàë-
íå ôîðåíçèêå. Èìà ìíîãî çíà÷àjà çà òåõíîëîøêå ôèðìå, ó ñëó÷àjåâèìà
ðàçíèõ îáëèêà ñàjáåð íàïàäà, àëè jîø âèøå êîä îðãàíà ðåäà. Îðãà-
íè ðåäà jå êîðèñòå ó èñòðàãàìà âèñîêîòåõíîëîøêîã êðèìèíàëà, àëè è
èñòðàãàìà îñòàëèõ êðèâè÷íèõ äåëà ñ îáçèðîì íà òî äà ñó ðà÷óíàðè
ïîñòàëè äåî ñâàêîäíåâíîã æèâîòà âå£èíå ñâåòñêîã ñòàíîâíèøòâà. Äè-
ãèòàëíà ôîðåíçèêà îáóõâàòà ïðîöåñ ñàêóï§à»à è îáðàäå äèãèòàëíèõ
äîêàçà, òàêî äà áóäó î÷óâàíè è ïðèçíàòè íà ñóäó. �åí çíà÷àj áàø
ëåæè ó òîìå øòî ñå òè äîêàçè òðåòèðàjó êàî è ñâè äðóãè äîêàçè íå-
êîã êðèâè÷íîã äåëà. Îíà jå ãðàíà ôîðåíçè÷êå íàóêå. Èñòðàæèòå§è
êîjè ïðèìå»ójó äèãèòàëíó ôîðåíçèêó òîêîì ïðèêóï§à»à äèãèòàëíèõ
äîêàçà ïðàòå ñòðîãå ïðîöåäóðå, êàî è äðóãè èñòðàæèòå§è, äà äîêà-
çè íå áè áèëè îøòå£åíè ðàäè »èõîâîã ïðèçíàâà»à íà ñóäó. Äèãèòàëíà
ôîðåíçèêà îáóõâàòà ïðèêóï§à»å äîêàçà ñà áèëî êîjåã äèãèòàëíîã óðå-
¢àjà, à ðà÷óíàðñêà ôîðåíçèêà jå ãðàíà êîjà îáóõâàòà ðà÷óíàðå [1].

2 Äèãèòàëíà ôîðåíçèêà

2.1 Èñòîðèjà äèãèòàëíå ôîðåíçèêå

Íåêè îä ðàíèõ ñëó÷àjåâà âèñîêîòåõíîëîøêîã êðèìèíàëà ñó áèëè
ïðèñòóïè äðóãèì ðà÷óíàðèìà ïðåêî òåëåôîíñêå ìðåæå, õàêîâà»å òå-
ëåôîíñêèõ ñèñòåìà êàêî áè èçáåãëè ïëà£à»å òåëåôîíñêèõ ïîçèâà. Îâà
êðèâè÷íà äåëà ñó èçâðøàâàëè §óäè êîjè ñó ñå âå£ ðàíèjå áàâèëè äðó-
ãèì îáëèöèìà êðèìèíàëà. Ìëà¢à ïîïóëàöèjà êîjà ñå äîáðî ñíàëàçèëà
ñà òåõíîëîãèjîì jå óïîòðåá§àâàëà ñâîjå âåøòèíå äà äîáèjå íåîâëà-
ø£åíè ïðèñòóï, òàäà äîñòà ñêóïîì, ïëà£åíîì ñîôòâåðó. Íà ïî÷åòêó
èñòðàæèòå§è íèñó èìàëè ìíîãî àëàòà çà ïîòðåáå èñòðàãå, êîðèñòèëè
ñó íåêå àëàòå êîjå ñó ñàìè ðàçâèëè, à êàñíèjå è êîìåðöèjàëíå àëàòå
êîjè ñó ïîìàãàëè ó îòâàðà»ó îáðèñàíèõ äàòîòåêà. Ñâàêàêî ïðîáëåìà-
òè÷àí äåòà§ jå áèî äà ñó è íàjâàæíèjå, íàjâå£å jåäèíèöå îðãàíà ðåäà
èìàëå ìàëî ðåñóðñà çà áàâ§å»å äèãèòàëíîì ôîðåíçèêîì. Ñ îáçèðîì
íà òî äà äèãèòàëíà ôîðåíçèêà óîïøòå íèjå áèëà ðàçâèjåíà êàî íàó-
êà, î ëàáîðàòîðèjàìà äèãèòàëíå ôîðåíçèêå íèjå áèëî íè ðå÷è. Ñâå ñå
ñâîäè íà òî äà jå ó òîì ïåðèîäó ìå¢ó ïðåäâîäíèöèìà jåäèíèöà îðãàíà
ðåäà âëàäàëà âåëèêà íåçàèíòåðåñîâàíîñò íà òåìó òàêâèõ èñòðàãà.

Óáðçàí ðàçâîj äèãèòàëíå ôîðåíçèêå ñâàêàêî ïðàòè óáðçàí ðàçâîj
è íàãëî ïîâå£àíó äîñòóïíîñò ëè÷íèõ ðà÷óíàðà, ìîáèëíèõ òåëåôîíà,
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è îñòàëèõ ñëè÷íèõ óðå¢àjà êàñíèõ äåâåäåñåòèõ è ðàíèõ äâåõè§àäè-
òèõ ãîäèíà. Ó òîì ïåðèîäó ìà»å-âèøå ñâè îðãàíè ðåäà øèðîì ñâåòà
ðàçâèjàjó îäå§å»à, àëè è ïðîöåäóðå, çà äèãèòàëíó ôîðåíçèêó. Áðîj
ñëó÷àjåâà êîjè ñå ñàäà ìîãó ðåøèòè óïîòðåáîì äèãèòàëíå ôîðåíçèêå
ðàñòå. Ðàçâîj òåõíîëîãèjå äîâîäè äî ðàñòà ðàçíèõ îáëèêà âèñîêîòåõ-
íîëîøêîã êðèìèíàëà, òè ñëó÷àjåâè ñå ðåøàâàjó ïðèìåíîì äèãèòàëíå
ôîðåíçèêå. Ïîìàæå è ó ðàçíèì ñëó÷àjåâèìà êàî øòî ñó óáèñòâà, êðà-
¢å è äðóãà êðèâè÷íà äåëà êîjà ñå ñàäà ìîãó ðåøèòè çáîã íåêîã ìåjëà,
îájàâå íà äðóøòâåíèì ìðåæàìà èëè ñëèêå íàïðàâ§åíå ìîáèëíèì òåëå-
ôîíîì. Ðàçâèjàjó ñå ñòàíäàðäèçîâàíè ñèñòåìè çà ÷óâà»å äèãèòàëíèõ
äîêàçà, ðàäè èçáåãàâà»à ìàíèïóëàöèjå è/èëè ïîäìåòà»à äîêàçà. Ðà-
çâîj äèãèòàëíå ôîðåíçèêå çàõòåâà §óäå øêîëîâàíå äà ñå »îìå áàâå
è çàòî àêàäåìñêå èíñòèòóöèjå øèðîì ñâåòà ðàçâèjàjó êóðñåâå êîjè ñå
áàâå äèãèòàëíîì ôîðåíçèêîì [2].

2.2 Ãðàíå äèãèòàëíå ôîðåíçèêå

Äèãèòàëíà ôîðåíçèêà èìà ðàçíå ãðàíå êîjå ñå ïðèìå»ójó ó çàâè-
ñíîñòè îä òîãà êàêâà jå èñòðàãà ó ïèòà»ó è êîjè ñó ïîäàöè ïîòðåáíè.
Íåêå îä íàjçíà÷àjíèjèõ ãðàíà ñó:

1. Ðà÷óíàðñêà ôîðåíçèêà - Ïðèêóï§à»å äèãèòàëíèõ äîêàçà ñà ðà-
÷óíàðà

2. Ôîðåíçèêà áàçà ïîäàòàêà - Àíàëèçà áàçà ïîäàòàêà ðàäè îòêðè-
âà»à öóðå»à ïîäàòàêà è äðóãèõ îáëèêà âèñîêîòåõíîëîøêîã êðè-
ìèíàëà

3. Ìðåæíà ôîðåíçèêà - Àíàëèçèðà»å ïîäàòàêà íà êîìïjóòåðñêèì
ìðåæàìà êàî øòî ñó ïðèñòóïè ñòðàíèöàìà è êîìóíèêàöèjà èç-
ìå¢ó óðå¢àjà

4. Ìåìîðèjñêà ôîðåíçèêà - Àíàëèçèðà»å ïîäàòàêà ïðîíà¢åíèõ ó
ðàäíîj (RAM - Random Access Memory) ìåìîðèjè ðà÷óíàðà

Íàâåäåíå ãðàíå äèãèòàëíå ôîðåíçèêå ïðåäñòàâ§àjó îñíîâó ñàâðå-
ìåíå èñòðàãå äèãèòàëíèõ òðàãîâà è ìå¢óñîáíî ñå íàäîâåçójó ó êîì-
ïëåêñíèì ñëó÷àjåâèìà. Ðà÷óíàðñêà ôîðåíçèêà ñëóæè êàî îñíîâà çà
àíàëèçó ëîêàëíèõ óðå¢àjà, äîê ôîðåíçèêà áàçà ïîäàòàêà îìîãó£àâà
äóáèíñêî èñòðàæèâà»å ñòðóêòóðèðàíèõ ïîäàòàêà è îòêðèâà»å ìàíè-
ïóëàöèjà. Çàjåäíî, ñâå ãðàíå äèãèòàëíå ôîðåíçèêå îìîãó£àâàjó êîì-
ïëåòíó ðåêîíñòðóêöèjó äîãà¢àjà, èäåíòèôèêàöèjó èíäèêàòîðà êîìïðî-
ìèòîâà»à è î÷óâà»å äîêàçà ó ñêëàäó ñà ñóäñêèì ñòàíäàðäèìà. Ñâå òî
çàjåäíî ÷èíè äèãèòàëíó ôîðåíçèêó åôèêàñíèì àëàòîì ó áîðáè ïðîòèâ
âèñîêîòåõíîëîøêîã êðèìèíàëà è îñòàëèõ êðèâè÷íèõ äåëà.

2.3 Ïðîöåñ èñòðàãå

Ïðîöåñ èñòðàãå ó äèãèòàëíîj ôîðåíçèöè ìîæå äà âàðèðà, àëè ó
ñâåòó îáè÷íî îáóõâàòà ÷åòèðè êîðàêà êîjà äåôèíèøå Àìåðè÷êè íàöè-
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îíàëíè èíñòèòóò ñòàíäàðäà è òåõíîëîãèjå (NIST - National Institute of
Standards and Technology):

1. Ïðèêóï§à»å ïîäàòàêà

2. Ïðåãëåä

3. Àíàëèçà òðàãîâà/ïîäàòàêà

4. Ïèñà»å èçâåøòàjà

Ñëèêà 1: Àëàò çà ôîðåíçè÷êî êëîíèðà»å äèñêà

Êîðàöè ìîãó âàðèðàòè ó çàâèñíîñòè îä òèïà èñòðàãå, àëè ìè £åìî
ïîêðèòè êàêî ãåíåðàëíî èçãëåäà ñâàêè êîðàê. Ïðè ïðèêóï§à»ó ïî-
äàòàêà âàæíî jå ïðèêóïèòè ñâå èçâîðå ïîäàòàêà ðåëåâàíòíå èñòðàçè
(õàðä äèñêîâå, óðå¢àjå, è ñëè÷íî). Îâàj êîðàê ó òåîðèjè èçãëåäà äîñòà
jåäíîñòàâíî, àëè ó ïðàêñè äîëàçè äî ìíîãèõ ïðîáëåìà. Òè ïðîáëåìè
ñó óãëàâíîì ñëó÷àjåâè êàäà èñòðàæèòå§è íåìàjó ïðàâî íà ïðèêóï§à-
»å íåêîã èçâîðà ïîäàòàêà êîjè áè ìîãàî äà ïîìîãíå ó èñòðàçè. Äà ñå ó
èñòðàçè íå áè ðèçèêîâàî ãóáèòàê ïîäàòàêà âàæíèõ çà èñòðàãó, íàïðà-
âè ñå êëîí äèñêà, íà ïðèìåð àëàòîì çà ôîðåíçè÷êî êëîíèðà»å äèñêà.
Jåäàí òàêàâ óðå¢àj ìîæåìî âèäåòè íà ñëèöè 1

Ó òîêó ïðåãëåäà èñòðàæèòå§è ïðåãëåäàjó ñâå ïðèêóï§åíå ïîäàòêå
âåçàíå çà íåêè ñëó÷àj è òðàæå ïîäàòêå êîjè óêàçójó íà íåêî êðèâè÷íî
äåëî. Ó òîêó ïðåãëåäà, ìîãó âèäåòè èñòîðèjå ïðåòðàãà, ÷åòîâà è äðóãå
ïîäàòêå íà äèñêó. Îâàj êîðàê îáóõâàòà è äåøèôðîâà»å øèôðîâàíèõ
ïîäàòàêà, îáíîâó îáðèñàíèõ ïîäàòàêà, ïðåãëåä ìåòà-èíôîðìàöèjà ïî-
äàòàêà, è ñëè÷íî. Ìîãó ïðåãëåäàòè ÷àê è ïîäàòêå èç êåø ìåìîðèjå
îïåðàòèâíîã ñèñòåìà.

Àíàëèçà ïîäàòàêà, îäíîñíî òðàãîâà, jå ñâàêàêî ìîæäà è íàjçíà÷àj-
íèjè äåî ïðîöåñà èñòðàãå ó äèãèòàëíîj ôîðåíçèöè. Òó íà îñíîâó ïðè-
êóï§åíèõ ïîäàòàêà çàê§ó÷ójó »èõîâ ñìèñàî, ïîâåçàíîñò è âàæíîñò
ïðè èñòðàçè, îäíîñíî ñëó÷àjó. Êîðèñòå ñå ðàçíè àëàòè çàðàä îòêðè-
âà»à ïîâåçàíîñòè ïîäàòàêà êîjè ìîæäà íå áóäó íàjjàñíèjè ó ñàìîì
ïðîöåñó ïðåãëåäà.

Íàêîí ïðåòõîäíî íàáðîjàíèõ êîðàêà, ñëåäè ïèñà»å èçâåøòàjà, êî-
jè îáóõâàòà îïèñ äîãà¢àjà, óçðîêå è åâåíòóàëíó îäãîâîðíîñò ó÷åñíèêà.
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Ïðèëèêîì ñàñòàâ§à»à èçâåøòàjà óçèìàjó ñå ó îáçèð ðàçëè÷èòè ôàê-
òîðè: óêîëèêî íåäîñòàjó ïîäàöè è íèjå ìîãó£å óòâðäèòè jàñíîã êðèâöà
èëè óçðîê, íàâîäå ñå àëòåðíàòèâíà îájàø»å»à. Ôîðìàò, ñòðóêòóðà è
ôîêóñ èçâåøòàjà ïðèëàãî¢àâàjó ñå »åãîâîj íàìåíè è öè§íîj ïóáëè-
öè, ïà ñå èñòè÷ó ðàçëè÷èòè äåòà§è ó çàâèñíîñòè îä òîãà çà êîãà jå
èçâåøòàj íàìå»åí [4].

2.4 Àíàëèçà òðàãîâà ó ñàjáåð-áåçáåäíîñòè

Àíàëèçà òðàãîâà ó ñàjáåð-áåçáåäíîñòè jå jåäíà îä íàjçíà÷àjíèjèõ
îáëàñòè äèãèòàëíå ôîðåíçèêå. Îíà îáóõâàòà îòêðèâà»å, àíàëèçèðà»å
è ðàçóìåâà»å àêòèâíîñòè êîjå ñó ñå äîãîäèëå èëè ñå àêòèâíî äîãà¢à-
jó ó äèãèòàëíèì ñèñòåìèìà, ìðåæàìà è ñåðâèñèìà. Òðàãîâè ó îâîì
êîíòåêñòó ìîãó óê§ó÷èâàòè ëîã äàòîòåêå îïåðàòèâíèõ ñèñòåìà, ëîã
äàòîòåêå ìðåæíèõ óðå¢àjà, ïîäàòêå ñà ñåðâåðà, cloud ñåðâèñà, àëè è
ìåòàïîäàòêå êîjè íàñòàjó òîêîì êîìóíèêàöèjå óíóòàð èíôîðìàöèîíèõ
ñèñòåìà.

Jåäàí îä íàjâàæíèjèõ äåëîâà àíàëèçå òðàãîâà jåñòå èäåíòèôèêàöè-
jà èíäèêàòîðà êîìïðîìèòîâà»à, êàî øòî ñó íåóñïåëè ïîêóøàjè ïðèjà-
âå íà íåêè ñèñòåì èëè ïëàòôîðìó, ïðèñòóïè ïîäàöèìà ñà ñóì»èâèõ IP
àäðåñà, ïîêóøàjè íåîâëàø£åíîã ïðèñòóïà èëè íåóîáè÷àjåí ïðîòîê ñà-
îáðà£àjà (íïð. ïðèñòóï âåëèêîì áðîjó ïîäàòàêà ó êðàòêîì âðåìåíñêîì
ïåðèîäó). Ó îêâèðó ñàjáåð-áåçáåäíîñòè èñòðàæèòå§è ñå îñëà»àjó íà
ðàçëè÷èòå àëàòå çà àíàëèçó ëîã äàòîòåêà, ðàçíå ñèñòåìå, êàî è ôîðåí-
çè÷êå ïëàòôîðìå êîjå îìîãó£àâàjó ñèñòåìàòñêó îáðàäó è ïîâåçèâà»å
äîãà¢àjà.

Àíàëèçà òðàãîâà èãðà ê§ó÷íó óëîãó ó ðåêîíñòðóêöèjè õðîíîëîãèjå
ñàjáåð èíöèäåíòà. Íà îñíîâó îâèõ ïîäàòàêà ìîãó£å jå óòâðäèòè êàêî
jå íàïàäà÷ ïðèñòóïèî ñèñòåìó, êîjå àêöèjå jå èçâðøèî, êàî è äà ëè jå
îñòàâèî ìàëâåð èëè íåêè äðóãè îáëèê êîìïðîìèòîâàíîã êîäà. Îñèì
òîãà, àíàëèçà òðàãîâà jå âàæíà è çà ïðåâåíöèjó áóäó£èõ íàïàäà, jåð
ñå íà îñíîâó äîáèjåíèõ óâèäà ìîãó óíàïðåäèòè áåçáåäíîñíå ïðàêñå,
êîíôèãóðàöèjå ñèñòåìà è îáåçáå¢å»å ïëàòôîðìå.

3 Ïðèìåíà äèãèòàëíå ôîðåíçèêå

Äèãèòàëíà ôîðåíçèêà èìà øèðîêó ïðèìåíó ó èñòðàãàìà êðèâè÷-
íèõ äåëà, êàêî ó îáëàñòè âèñîêîòåõíîëîøêîã êðèìèíàëà òàêî è ó èñ-
òðàãàìà îñòàëèõ êðèâè÷íèõ äåëà ãäå äèãèòàëíè òðàãîâè ìîãó äà ïîñòà-
íó ê§ó÷íè äîêàçè. Ñà ïîðàñòîì óïîòðåáå äèãèòàëíèõ óðå¢àjà, ãîòîâî
ñâàêî êðèâè÷íî äåëî îñòàâ§à íåêè äèãèòàëíè òðàã (ìåjëîâè, ïîðó-
êå, GPS ëîêàöèjå, äðóøòâåíå ìðåæå), øòî ÷èíè äèãèòàëíó ôîðåíçèêó
âðëî âàæíîì ó ñàâðåìåíèì èñòðàãàìà êðèâè÷íèõ äåëà. Ó òàáåëè 1
ìîæåìî âèäåòè ðàçëèêå èçìå¢ó äèãèòàëíèõ è ôèçè÷êèõ äîêàçà ó ôî-
ðåíçè÷êèì èñòðàãàìà.
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Òàáåëà 1: Ïîðå¢å»å ôèçè÷êèõ è äèãèòàëíèõ äîêàçà ó ôîðåíçè÷êèì èñòðà-
ãàìà

Îñîáèíà Ôèçè÷êè äîêàçè Äèãèòàëíè äî-

êàçè

Îáëèê äîêàçà Ìàòåðèjàëíè
(îðóæjå, îòèñöè,
ÄÍÊ)

Íåìàòåðèjàëíè
(ôàjëîâè, ëîãîâè,
ìåòàïîäàöè)

Íà÷èí ïðèêóï§à-
»à

Ôèçè÷êî èçóçèìà-
»å ñà ìåñòà äîãà-
¢àjà

Êëîíèðà»å óðå¢à-
jà, êîïèðà»å ïîäà-
òàêà

Ïîòðåáà çà ñïåöè-
jàëíèì àëàòèìà

Ëàáîðàòîðèjñêà
îïðåìà

Ôîðåíçè÷êè ñîô-
òâåð è õàðäâåð

Ëàíàö ÷óâà»à äî-
êàçà

Ôèçè÷êî îáåçáå¢å-
»å è äîêóìåíòàöè-
jà

Êðèïòîãðàôñêè
õåøåâè è äîêóìåí-
òàöèjà

3.1 Ïðèìåíà äèãèòàëíå ôîðåíçèêå ó èñòðàãàìà

âèñîêîòåõíîëîøêîã êðèìèíàëà

Âèñîêîòåõíîëîøêè (ñàjáåð) êðèìèíàë îáóõâàòà äåëà êàî øòî ñó
õàêîâà»å, êðà¢à èäåíòèòåòà, ransomware íàïàäè (íàïàäè êîjèìà ñå
óêðàäó èëè çàê§ó÷àjó íåêè ïîäàöè è èçâðøèëàö êðèâè÷íîã äåëà òðà-
æè îäðå¢åíó êîëè÷èíó íîâöà çàðàä î÷óâà»à ïîäàòàêà), ôèíàíñèjñêå
ïðåâàðå è äèñòðèáóöèjà ìàëâåðà. Äèãèòàëíà ôîðåíçèêà îâäå èãðà öåí-
òðàëíó óëîãó ó èäåíòèôèêàöèjè íàïàäà÷à, ðåêîíñòðóêöèjè èíöèäåíòà
è ïðèêóï§à»ó äîêàçà çà ñóä.

Ïðèìåðè ïðèìåíå:

� Àíàëèçà ìàëâåðà è èíäèêàòîðà êîìïðîìèòîâà»à ðàäè óòâð¢èâà-
»à íà÷èíà óëàñêà íàïàäà÷à ó ñèñòåì (íïð. phishing ìåjëîâè èëè
åêñïëîàòàöèjà ñëàáèõ òà÷àêà ñèñòåìà).

� Ìðåæíà ôîðåíçèêà çà ïðà£å»å ñàîáðà£àjà è èäåíòèôèêàöèjó IP
àäðåñà èëè êîìàíäíèõ ñåðâåðà.

� Ðåêîíñòðóêöèjà ñàjáåð èíöèäåíòà ó êîðïîðàòèâíîì îêðóæå»ó,
øòî îìîãó£àâà íå ñàìî êðèâè÷íî ãî»å»å âå£ è ïðåâåíöèjó áó-
äó£èõ íàïàäà (DFIR - Digital Forensics and Incident Response).

� Èñòðàãå êðèïòîâàëóòíèõ ïðåâàðà èëè dark web òðàíñàêöèjà, ãäå
ñå ïðàòå, èçìå¢ó îñòàëîã, blockchain òðàíñàêöèjå.

Îâà ïðèìåíà jå ê§ó÷íà çà îðãàíå ðåäà è ïðèâàòíå êîìïàíèjå, jåð
îìîãó£àâà îòêðèâà»å íàïàäà÷à (ïîâåçèâà»å ñà êîíêðåòíèì ïî÷èíèî-
öèìà) è î÷óâà»å äîêàçà êîjè £å áèòè ïðèõâà£åíè íà ñóäó.

3.2 Ïðèìåíà äèãèòàëíå ôîðåíçèêå ó èñòðàãàìà

îñòàëèõ êðèâè÷íèõ äåëà

Äèãèòàëíà ôîðåíçèêà ñå ñâå âèøå êîðèñòè ó èñòðàãàìà îñòàëèõ
êðèâè÷íèõ äåëà, ãäå äèãèòàëíè óðå¢àjè ïðóæàjó èíäèðåêòíå äîêàçå î
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ìîòèâó, àëèáèjó, ëîêàöèjè èëè êîìóíèêàöèjè èçâðøèîöà èëè îñóì»è-
÷åíîã çà êðèâè÷íî äåëî.

Ïðèìåðè ïðèìåíå:

� Ó èñòðàãàìà óáèñòàâà èëè íàïàäà: àíàëèçà ìîáèëíèõ òåëåôîíà
çà SMS ïîðóêå, ïîçèâå, GPS ëîêàöèjå èëè ôîòîãðàôèjå (íïð. ñëó-
÷àj BTK ñåðèjñêîã óáèöå, êîjåã ìîæåìî âèäåòè íà ñëèöè 2, ðåøåí
2005. ïðåêî ìåòàïîäàòàêà íà ôëîïè äèñêó) [3].

� Êðà¢å è ï§à÷êå: Ïðåãëåä êàìåðà, äðóøòâåíèõ ìðåæà èëè îájàâà
êîjå óêàçójó íà òî äà jå îñóì»è÷åíè èçâðøèî êðèâè÷íî äåëî.

� Òðãîâèíà äðîãîì èëè òåðîðèçàì: ïðà£å»å êîìóíèêàöèjå ïðåêî
àïëèêàöèjà (WhatsApp, Telegram), äðóøòâåíèõ ìðåæà, àëè è áî-
§å øèôðîâàíèõ ïëàòôîðìè çà êîìóíèêàöèjó (Signal, òàêîçâàíè
ñêàj òåëåôîíè).

� Íàñè§å ó ïîðîäèöè èëè çëîñòàâ§à»å: àíàëèçà èñòîðèjå ïðåòðàãå,
ìåjëîâà èëè îáðèñàíèõ ïîðóêà ðàäè óòâð¢èâà»à ïðåò»è.

Ñëèêà 2: BTK ñåðèjñêè óáèöà, ñëó÷àj êðèâè÷íîã äåëà íåâåçàíîã çà òåõíîëî-
ãèjó ðåøåíîã óïîòðåáîì äèãèòàëíå ôîðåíçèêå

Ó îâèì ñëó÷àjåâèìà, äèãèòàëíè äîêàçè ñå òðåòèðàjó êàî è ôèçè÷êè
- ñà ñòðîãèì ïîøòîâà»åì ëàíöà ÷óâà»à (chain of custody) äà áè áèëè
ïðèçíàòè íà ñóäó.

Ó áóäó£íîñòè, ñà ðàçâîjåì IoT óðå¢àjà è âåøòà÷êå èíòåëèãåíöè-
jå, ïðèìåíà £å ñå ïðîøèðèòè íà àíàëèçó ïîäàòàêà ñà ïàìåòíèõ êó£à,
âîçèëà è èñòîðèjå £àñêà»à ñà ÷åò-áîòîâèìà âåøòà÷êå èíòåëèãåíöèjå.

4 Çàê§ó÷àê

Íàóêà äèãèòàëíå ôîðåíçèêå èìà øèðîê ñïåêòàð ïðèìåíà, âåîìà
èíòåðåñàíòíó èñòîðèjó, àëè è jîø âàæíèjó áóäó£íîñò. Äèãèòàëíà ôî-
ðåíçèêà jå ïîìîãëà âåëèêîì áðîjó îøòå£åíèõ §óäè ïðè ðàçíèì êðè-
âè÷íèì èñòðàãàìà íåâåçàíèì çà òåõíîëîãèjó, àëè jå è ê§ó÷íè äåî ñà-
äàø»îñòè è áóäó£íîñòè òåõíîëîãèjå. Ñ îáçèðîì íà ñâå âå£ó óëîãó äè-
ãèòàëíèõ òåõíîëîãèjà ó ñâàêîäíåâíîì æèâîòó, äèãèòàëíà ôîðåíçèêà
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ïðåäñòàâ§à íåèçîñòàâàí àëàò ñàâðåìåíèõ èñòðàãà, êîjè ïîâåçójå òåõ-
íîëîøêè ðàçâîj, ïðàâíè îêâèð è çàøòèòó äðóøòâà îä ñâèõ îáëèêà
êðèìèíàëà.
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