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Äèãèòàëíà ôîðåíçèêà è àíàëèçà òðàãîâà ó
ñàjáåð áåçáåäíîñòè
Ãðàíå, ïðîöåñ è ïðèìåíå

Ñòåôàí Ïàâëîâè£

Ìàòåìàòè÷êè ôàêóëòåò óíèâåðçèòåòà ó Áåîãðàäó

14. jàíóàð 2026.
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Óâîä

Ïîjàâà ñà ðàçâîjåì ëè÷íèõ ðà÷óíàðà

Ïîñåáàí çíà÷àj ó 21. âåêó çáîã âåëèêå áðçèíå ðàçâîjà

òåõíîëîãèjå

Ïðèìåíà êîä îðãàíà ðåäà è êîìïàíèjà - Îðãàíè ðåäà jå

ïðèìå»ójó ó êëàñè÷íèì èñòðàãàìà äîê êîìïàíèjå jå

ìîãó ïðèìåíèòè ó èíòåðíèì èñòðàãàìà èíöèäåíàòà

Ïðèõâàòà»å äèãèòàëíèõ äîêàçà íà ñóäó - Ó äèãèòàëíîj

ôîðåíçèöè ïîñòîjå ñïåöèjàëíå ïðîöåäóðå êîjå ñå ïðàòå

äà áè òè äèãàòëíè äîêàçè áèëè ïðèõâà£åíè íà ñóäó
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Èñòîðèjà äèãèòàëíå ôîðåíçèêå

Ðàíè îáëèöè ñàjáåð êðèìèíàëà ñó áèëè ìíîãî

jåäíîñòàâíèjè, àëè è íå çíàòíî èñòðàæèâàíè

Íåäîñòàòàê àëàòà è ðåñóðñà - ðàçëîã çáîã êîjåã ñå íèjå

ïðèäàâàëî ìíîãî çíà÷àjà ñëó÷àjåâèìà

âèñîêîòåõíîëîøêîã êðèìèíàëà

Ðàçâîj êàñíèõ äåâåäåñåòèõ è ðàíèõ äâåõè§àäèòèõ -

òåõíîëîãèjà ïîñòàjå àñïåêò ñâàêîäíåâíîã æèâîòà

Ñâå òî çàõòåâà óâî¢å»å ñòàíäàðäà è øêîëîâà»å

èñòðàæèòå§à
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Ãðàíå äèãèòàëíå ôîðåíçèêå

Ðà÷óíàðñêà ôîðåíçèêà

Ôîðåíçèêà áàçà ïîäàòàêà

Ìðåæíà ôîðåíçèêà

Ìåìîðèjñêà ôîðåíçèêà

Ðàçíå äðóãå
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Ïðîöåñ äèãèòàëíå ôîðåíçè÷êå èñòðàãå (NIST)

1 Ïðèêóï§à»å ïîäàòàêà

2 Ïðåãëåä

3 Àíàëèçà

4 Ïèñà»å èçâåøòàjà



Äèãèòàëíà

ôîðåíçèêà è

àíàëèçà

òðàãîâà ó

ñàjáåð

áåçáåäíîñòè

Ñòåôàí

Ïàâëîâè£

Ôîðåíçè÷êî ïðèêóï§à»å ïîäàòàêà

Êëîíèðà»å äèñêîâà áåç èçìåíå îðèãèíàëà

Òî ñå ðàäè jåð jå âðëî âàæíî î÷óâàòè èíòåãðèòåò äîêàçà
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Ïðåãëåä è àíàëèçà ïîäàòàêà

Àíàëèçà ëîã äàòîòåêà è êîìóíèêàöèjå - Ìîæå îòêðèòè

ìíîãî òîãà

Îáíîâà îáðèñàíèõ ïîäàòàêà - Âàæíî àêî íåêî ïîêóøà

äà ñàêðèjå ïîäàòêå (äîêàçå)

Äåøèôðîâà»å ïîäàòàêà è àíàëèçà ìåòàïîäàòàêà -

Òåæå, àëè ìîæå îòêðèòè ìíîãî òîãà

Ïîâåçèâà»å òðàãîâà ó öåëèíó
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Àíàëèçà òðàãîâà ó ñàjáåð-áåçáåäíîñòè

Èíäèêàòîðè êîìïðîìèòîâà»à (IOC)

Ñóì»èâå IP àäðåñå è ñàîáðà£àj - Ìîæå îòêðèòè ìíîãî î

ïîêóøàjó íåêîã íàïàäà (íïð. IP àäðåñà êîjà jå âå£

èçâðøèëà íåêè íàïàä ó ïðîøëîñòè)

Ðåêîíñòðóêöèjà ñàjáåð èíöèäåíòà - Âàæíî çà ïèñà»å

èçâåøòàjà î èíöèäåíòó

Ïðåâåíöèjà áóäó£èõ íàïàäà
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Ïðèìåíà ó âèñîêîòåõíîëîøêîì êðèìèíàëó

Èñòðàãå õàêîâà»à è ransomware íàïàäà - Ñâå âå£è

ïðîáëåì ñà îáçèðîì íà òî äà íàì ñå âå£èíà æèâîòà

îäâèjà ó äèãèòàëíîì ñâåòó

Ôèíàíñèjñêå è êðèïòîâàëóòíå ïðåâàðå

DFIR ó êîðïîðàòèâíîì îêðóæå»ó

Dark web èñòðàãå - Âàæíå ñ îáçèðîì íà òî äà ñå íà dark

webó îäâèjàjó íåëåãàëíå òðàíçàêöèjå è äðóãå íåëåãàëíå

àêòèâíîñòè
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Ïðèìåíà ó îñòàëèì êðèâè÷íèì äåëèìà

Óáèñòâà, íàïàäè, êðà¢å, ïðåâàðå

Àíàëèçà òåëåôîíà, GPS-à è ïîðóêà

Íîâè òèï äîêàçà ïðè êëàñè÷íèì êðèâè÷íèì äåëèìà

Ïðèìåð: BTK ñåðèjñêè óáèöà - jåäíî îä ïðâèõ óáèñòàâà

ðåøåíèõ óïîòðåáîì äèãèòàëíå ôîðåíçèêå
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Çàê§ó÷àê

Ê§ó÷íà óëîãà ó ñàâðåìåíèì èñòðàãàìà

Ïîâåçójå òåõíîëîãèjó è ïðàâî

Áóäó£íîñò: IoT è âåøòà÷êà èíòåëèãåíöèjà
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Õâàëà íà ïàæ»è ,,,


